
 
J’ai souhaité aborder dans mes trois fiches n° 23, 24,25 les arnaques actuelles, 
car  plusieurs de nos amis ont reçu des messages surprenants, des ‘’publicités  allé-
chantes’’ ou plus graves, des alertes  de ’’faux virus’’, des coupures EDF etc , avec 
l’affichage des logos des marques, d’organismes, d’administrations plus vrais que    
nature. 
 

L’imagination des arnaqueurs est sans limite et chaque jour de nouvelles méthodes 

sont utilisées pour vous piéger. Certaines annonces ou messages sont très faciles à détecter. 

 

Il faut donc être très vigilant et avoir le bon reflexe quand vous recevez par exemple ce genre de 

message avec comme expéditeur, l’un de vos contact. 

 <<Bonjour, puis je te parler par mail.>>  

Vous voyez s’afficher le nom d’un ami, ou d’un parent. L’adresse du destinataire est bien celle qui 

figure sur vos contacts.   

Alors vous répondez en toute bonne foi. 

 <<Oui tu peux me parler par mail.>> 

Tout semble normal, vous recevez alors un deuxième  message : 

Là il s’agit d’une méthode bien connue et qui débouchera si vous répondez, 

sur une véritable arnaque pour vous soutirer des informations personnel-

les et au final de l’argent. 

Oui mais que dois-je faire. 
Surtout, ne pas répondre à ce deuxième message, ensuite si vous disposez 

du numéro de téléphone de votre contact, informez le que son adresse 

internet a été piratée. 

Si votre ami possède un autre compte sur un autre fournisseur d’accès, 

envoyez-lui copie de ce que vous avez reçu. 

Actuellement des adresses de messagerie sur orange.fr  -free.fr etc.. sont piratées régulièrement et 

donnent accès à vos contacts . 

 Ils peuvent ainsi adresser à vos contacts un messages comme celui que j’ai pris pour ma         

démonstration plus haut. 

Que faut-il faire. 

 Dans un premier temps, changer immédiatement votre mot de passe. 

 Informer votre F.A.I  (fournisseur d’accès internet) Orange Free Numéricâble etc.. 

Je vous conseille si vous le souhaitez, de créer une deuxième adresse @ sur un autre fournisseur 
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d’accès internet ou une adresse gratuite sur  -outlook.fr  -outlook.com  -gmail.com  -

laposte.fr. etc.. Vous disposerez ainsi d’un compte de secours qui sera bien utile en cas de   piratage. 

Un deuxième exemple : 

 

 

Quelques principes de précaution : 
Ne cliquez jamais sur un lien ou une pièce-jointe dans un mail qui vous semble douteux : 

- Ne répondez pas à ce type de message. 

- Effacez le message. 

- Ne communiquez pas vos coordonnées bancaires. 

- N'envoyez pas d'argent. 

- Ne remplissez jamais de formulaire. 

Dans tous les cas, n’hésitez pas à signaler l’arnaque au ministère de l’intérieur. 
https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action 
 
Cette semaine, j’ai reçu le message suivant. 
 
Deux anomalies dans l’adresse de l’expéditeur. 

 michel.montaubin!! 
 <contact@alpha-pyxidis.com> 

 

Comme je vous l’ai indiqué, j’ai copié dans Cortana  

 
 

 

 Voilà ce qui s’affiche : 

Il s’agit d’un site de randonnée !! Là, il ne s’agit pas d’une  

arnaque mais un message truqué afin de vous diriger vers le site  

 
 

 Dans la fiche n° 25 de la  

semaine  prochaine, nous    allons 

découvrir l’arnaque aux faux Virus. 

Une formatrice de la Maison de la  Solidarité 

a reçu cette semaine un message indiquant 

que son ordinateur a été infecté par des virus. 

( voir annonce à gauche) 

 Ce message semble vrai, mais là vous avez  

affaire  à une véritable arnaque.  Surtout ne lancez pas d’analyse !!!  Et prévenez moi. 

La dernière fiche Arnaque n° 25 de la semaine prochaine vous aidera à solutionner ce problème.  

Windows 10                                  Fiche n° 24 page 2 

Bonjour, 
Comment tu vas ? J'espère que je ne te dérange pas ? 
J'ai vraiment besoin de ton aide .... Sérieusement. Je suis en plein déplacement, je suis injoignable, j'ai 
pas de téléphone mais je te prie de vite me contacter en toute discrétion par mail, c'est très délicat et 
vital. 
Je reste dans l'attente le plus rapidement. 
Merci d'avance." 

contact@alpha-pyxidis.com 

https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action

